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SISTEMA INTEGRADO DE GESTION DE CALIDAD

IDENTIFICACION, ANALISIS Y EVALUACION DE RIESGOS Y OPORTUNIDADES

-I [ |
|
VALORACION

IDENTIFICACION DEL RIESGO / OPORTUNIDADES ANALISIS DEL RIESGO / OPORTUNIDADES ANALISIS RESIDUAL

NIVEL " ) NIVEL DE RIESGO
ERialSe oo (NPR- Nimero do Prioridad del Riesgo)

‘OCURRENCIA NIVEL

TIPOS DE
TIPOLOGIA et
Valor | Doscripcin | Valor | Descripcion | Galicacién Nivel

JESGOIOPORT

No.RIO| REQUSTO (Actividad) | RIESCOI0RC DESCRPCION FACTOR
[ S——

Nota:
En cada campo de la matriz, se encuentra la descripcion del mismo.
Para el caso de riesgos, se encuentran los criterios de: Probabilidad de ocurrencia, Consecuencia (efecto)

y de Probabilidad de deteccion.
Para el caso de oportunidades, se encuentran los criterios de: Probabilidad de ocurrencia y de Consecuencia (efecto).
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SISTEMA INTEGRADO DE GESTION DE CALIDAD
IDENTIFICACION, ANALISIS Y EVALUACION DE RIESGOS Y OPORTUNIDADES

NOMBRE DEL PROCESO: ‘

OBJETIVO DEL PROCESO: ‘

Nombre del Proceso

Identificar a que proceso pertenece
la unidad académico-administrativa.

Objetivo del Proceso

Registrar el objetivo que se describe
en la caracterizacion del proceso.
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RIESGO/OPORT CONSECUENCIAS :
No.R/O| REQUISITO (Actividad DESCRIPCION FACTOR POSIBLES CAUSAS TIPOLOGIA
( ) UNIDAD (GRAVEDAD)/EFECTO
No hay flexibilidad total en los
Programas
Debilidad de los Estudiantes en L .
Permanencia exitosa de los Estudiantes ias bésicas (I i Afectacion en el cumplimiento
R1 RIESGO Desercion Estudiantil ESTUDIANTES - . . . Ifu_m' misional de la Institucion Académicos
en el desarrollo de las carreras matematicas, biologia, quimica, fisica)
Bajo Rendimiento Académico
Anualizacién de las carreras
Falta de preparacion de los estudiantes
It
Buen desempefio en las Pruebas Saber Bajo desempefio de los estudiantes P:e’::m::’" e pruebas due deben Pérdida de la reputacion del
R2 P RIESGO en pruebas oficiales como las Saber |ESTUDIANTES P : ) P ) B Académicos
Pro Pro programa y baja calidad del mismo.
Bajo nivel de exigencia en diversos
cursos de la carrera.
Elaboracién de una politica Avances tecnoldgicos a nivel mundial - .
institucional para el buen uso de la Fortalecimiento del aprendizaje por No Apli
01 Buen uso de la Inteligencia Artificial OPORTUNIDAD N N P e PROCESOS ACADEMICOS . L N " el buen uso de la inteligencia plca. para
Inteligencia Artificial para la Disponibilidad de la informacion y de artificial oportunidad
educacién herramientas o aplicativos

Identificacion del Riesgo / Oportunidades

No. R/O

Numere los Riesgos asi: R1, R2, R3...
Numere las Oportunida-
des O1, 02, O3...

Requisito (Actividad)

Describa las necesidades explici-
tas u obligatorias para la presta-
cion del servicio.

Riesgo / Oportunidad

Aldarclic, se despliega la opcion para
seleccionar Riesgo u Oportunidad.

Descripcion

De acuerdo a la seleccion anterior
realizar la descripcion del Riesgo o
de la Oportunidad.

Factor

Al dar clic, se despliega la opcion de
los factores del proceso de autoeva-
luacion institucional, para seleccionar
el factor en el cual incide el riesgo o
la oportunidad que se ha identificado.
Factores: Mision y proyecto institu-
cional, Estudiantes, Profesores, Pro-
cesos academicos, Visibilidad na-
cional e internacional, Investigacion
y creacion artistica, Pertinencia e
impacto social, Autoevaluacion y au-
toregulacion, Bienestar institucional,
Organizacion, gestion y administra-
cion, Recursos de apoyo acadéemico
y planta fisica, Recurso financieros.

Posibles Causas

Describa el por qué se genera el ries-
go o la oportunidad (medios, circuns-
tancias o agente).

Consecuencias
(Gravedad) / Efecto

Describa el resultado del evento (del
Riesgo o de la Oportunidad) que
afecta los objetivos.

Tipologia

Al dar clic, se despliega las opciones
para seleccionar el tipo de riesgo:
Operativos, Financieros, Tecnologi-
cos, Cumplimiento, Imagen, Corrup-
cion, Seguridad digital, Ambientales,
Académicos, Economicos, Geografi-
co, Politico; asi como la opcion -No
aplica para oportunidad-.
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Muy alta clasificacion de gravedad que

i e G eamETEE. (65 origina total insatisfaccion del usuario,

7 N 9 o puede llegar a suponer un riesgo 63
fallos se presentan con frecuencia para la sequridad o incumplimiento do
la normativa.
Moderada probabilidad de Muy alta clasificacion de gravedad que
ocurrencia. Asociado a situaciones origina total insatisfaccion del usuario,
5 similares que hayan tenido fallos 9 o puede llegar a suponer un riesgo 45 MEDIO
esporadicos, pero en grandes para la seguridad o incumplimiento de
proporciones la normativa.

Alta: Las oportunidades tienen una
alta probabilidad de materializarse.
Surgen con regularidad bajo las
condiciones actuales y se
incrementan si se refuerzan los
factores favorables

Implementacion de mejoras
8 sustanciales que aumentan la 56 MEDIO - CONSIDERAR
satisfaccion del usuario

Analisis del Riesgo / Oportunidades

Probabilidad de Nivel de
Ocurrencia Riesgo Inherente /
Nivel de Oportunidad

Aldarclic, se despliegaunaescalade  Se calcula o genera automaticamen-
1a 10 para seleccionar su calificacion  te en la matriz, a partir del producto
o valor de acuerdo a los criterios de  de la Probabilidad de Ocurrencia y
esta variable respecto al Riesgo o a la Consecuencia (Gravedad)/Efec-
la Oportunidad, criterios que se des-  to, lo anterior, teniendo en cuenta el
criben automaticamente en la matriz. ~ siguiente rango:

1230 Nivel Bajo

31260 @ o
Consecuencia 612100 @ v
(Gravedad) / Efecto

Aldarclic, se despliegaunaescalade Para el caso del nivel de oportunidad,
1a 10 para seleccionar su calificacion  ademas, se especifica su tratamiento,
o valor <_1le acuerdo a los CI’.IteI’IOS de Nivel Bajo - Replantear

esta variable respecto al Riesgo o a

la Oportunidad, criterios que se des- NivellMedio= Consideran

criben automaticamente en la matriz. Nivel Alto - Aprovechar

Nota:
Para mayor claridad, es importante resaltar que el Riesgo Inherente es el nivel de riesgo propio, resultante de combinar
la probabilidad con el efecto o consecuencia, en ausencia de mecanismos de control.
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PROBABILIDAD DE DETECCION
TIPOS DE CONTROL CONTROLES EXISTENTES
Valor Descripcion
Acuerdo 048-de-2022- CS Plan excepcional de Titulacion
Acuerdo N°074 (3 de diciembre de 2019) Por cual se establece las materias de
flexibilidad curricular
Acuerdo 058 de junio 1 de 2016, politica de Moderada probabilidad de que el
flexibilidad curricular en la Universidad de Narifio. servicio defectuoso llegue al usuario.
ESTRATEGICOS 6 El control puede detectar la existencia
Manual del indicador de desercion estudiantil de la falla.
Area 6mica sistema de Bi universitario
POLITICA DE INGRESO, PERMANENCIA Y GRADUACION DE
PREGRADO (politica de docencia)
Baja probabilidad de que el defecto
- " - llegue al usuario ya que, de
Evaluacién continua a los resultados de Aprendizaje. producirse, seria defectado por los
PREVENTIVOS Realizacion de los cursos de preparacion que ofrece la Universidad de Narifio de 3 CElHEDOEN fases. FEEEIEES Ll
las competencias que evalia el Saber Pro. (PRECER, [H Gl {ETD L SUE T
P a } probabilidad de detectar la existencia
de la falla.
NO APLICA PARA
OPORTUNIDAD NA NO APLICA NO APLICA

Al dar clic, se despliegan las op-
ciones para seleccionar el tipo de
control: Preventivos, Detectivos, Es-
trategicos, Operativos, Legales y re-
glamentarios, de Gestion, asicomo la
opcion -No aplica para oportunidad-.

En este campo se debe describir
los controles previamente estable-
cidos en el proceso, frente al riesgo
identificado.

Para el caso de oportunidad se debe
registrar -No aplica-.

Nota:

Aldar clic, se despliega una escalade
1 a 10 para seleccionar la calificacion
o el valor de esta variable, de acuer-
do a los criterios que se describen
automaticamente en la matriz.

Para el caso de oportunidad selec-
cionar -No Aplica-.

La deteccion es la capacidad de
detectar el riesgo, problema o falla,
en tal sentido, en este campo, se
valora la efectividad de los controles.

Universidad de Narifio

El Riesgo Residual es el nivel del riego resultante de aplicar la efectividad de los controles al Riesgo Inherente.
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Calificacion Valor

VALORACION

NIVEL DE RIESGO
(NPR- Numero de Prioridad del Riesgo)

Nivel

Riesgo Residual

378

135

NO APLICA

Riesgo Medio

Decision

No Aceptable MODERADO Tratamiento a mediano o largo
plazo, 1 a 5 afios

Aceptable BAJO No tratamiento mantener controles

NO APLICA

REALIZAR PLAN DE ACCCION

Valoracion

Nivel de Riesgo Nivel Decision

(NPR' Numero de Se genera automaticamente en la  Se genera automaticamente en

Prioridad del Riesgo) matriz de acuerdo al siguiente rango:  la matriz.

Se genera automaticamente en 1A 300 nivetao  RIESGO ALTO: Se  considera No

la matriz. Aceptable PRIORITARIO.Tratamiento

301A 600 Nivelvedio  Inmediato o a corto plazo hasta 1 ano.

601A1000 Nivelato  RIESGO MEDIO: Se considera No

Calificacion Valor
(Riesgo Residual)

Este valor es el producto de la Proba-
bilidad de Ocurrencia, la Consecuen-
cia (Gravedad)/ Efecto y la Probabili-
dad de Deteccion.

Nota:

Aceptable MODERADO. Tratamiento
a mediano plazo de 1 a 5 anos.

RIESGO BAJO: Se considera Acep-
table BAJO. No tratamiento, man-
tener controles.

En el caso de oportunidad se registra
automaticamente, ]
REALIZAR PLAN DE ACCION.

Cuando el nivel del riesgo es ALTO o MEDIO se procede a realizar plan de accion en el Formato -PLAN DE ACCION
PARA ABORDAR RIESGOS Y OPORTUNIDADES- (SGC-FR-07 V4).
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Mapa de calor de riesgos

Representacion grafica que visualiza la criticidad
de los riesgos para su priorizacion.

Mapa de calor Riesgo Inherente
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Plan de accion para abordar

riesgos y oportunidades
SGC-FR-07 Versién 4 vigente a partir de 2025-04-28

‘gf':.:\ SISTEMA INTEGRADO DE GESTION DE CALIDAD
"\:%'I" PLAN DE ACCION PARA ABORDAR RIESGO Y OPORTUNIDADES

IDENTIFICACION
RIESGO /
No.RIO|  (ooRTUNIDAD DESCRIPCION CAUSA

Nota:

En cada campo de la matriz, se encuentra la descripcion del mismo.

SISTEMA INTEGRADO DE GESTION DE CALIDAD
PLAN DE ACCION PARA ABORDAR RIESGO Y OPORTUNIDADES

Unbmrnidt e Marifin

PROCESO:

Proceso

Identificar a que proceso pertenece

la unidad academico-administrativa.
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RIESGO

Desercion Estudiantil

No hay flexibilidad total en los
Programas

Debilidad de los Estudiantes en
competencias basicas
(lectoescritura, matematicas,
biologia, quimica, fisica)

Bajo Rendimiento Académico

Anualizacién de las carreras

01

OPORTUNIDAD

Elaboracion de una politica
institucional para el buen uso de la
Inteligencia Artificial para la
educacion

Avances tecnoldgicos a nivel
mundial.

Disponibilidad de la informacion y
de herramientas o aplicativos

Identificacion
No.R/O

Numere los riesgos asi: R1, R2, R3..

Descripcion

De acuerdo a la seleccion anterior,

Numere las oportunida-  realizar la descripcion del Riesgo o
des O1, 02, O3... de la Oportunidad.
Riesgo / Oportunidad Causa

Aldarclic, se despliegala opcion para
seleccionar Riesgo u Oportunidad.

Describa el por qué se genera el ries-
go o la oportunidad (medios, circuns-

tancias o agente).

12C
20

Universidad de Narifio
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mundial y de instituciones educativas.

Reducir Solicitar al Area socioeconémica del sistema de Bienestar Director Programa 30/12/2025
universitario mayor cobertura en becas de alimentacién y apoyo
financiero a través del desempefio de monitorias.
Considerar Identificar politicas para el buen uso de la Inteligencia Artificial a nivel Director Programa 30/12/2025

Accion para abordar Riesgos / Oportunidades

Opcion

Al dar clic, se despliegan las opcio-
nes de tratamiento para el riesgo
identificado: Asumir, Reducir, Preve-
nir, Evitar y Transferir.

Asi mismo, para el caso de oportu-
nidad, al dar clic, se despliegan las
opciones de tratamiento de la opor-
tunidad, estas son: Replantear, Consi-
derary Aprovechar.

En tal sentido se selecciona la op-
cion pertinente para dar tratamiento
al riesgo o a la oportunidad.

Actividad

Se describe la actividad o la accion
a desarrollar para abordar o tratar el
Riesgo o la Oportunidad.

Responsable

Por lo general se registra el cargo
del director, directora o jefe de la
Unidad  académico-administrativa,
quien direcciona que se lleve a efec-
to las acciones.

Fecha programada
decierre

Registra la fecha (DD-MM-AAAA)
en que se llevara a cabo o finalizara
la accion.
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15/11/2025 100%

Solicitud a Bienestar universitrio
estadisticas del incremento de becas de alimentacién y
monitorias

Director Programa

12C
20

Universidad de Narifio

Cerrada

20/12/2025 50%

Estado del arte sobre politicas institucionales en el uso
de inteligencia artificial

Director Programa

Abierta

Seguimiento a las Acciones

Fecha de Seguimiento

Se requiere por lo menos realizar
el seguimiento 1 vez por semestre.
Se registra la fecha (DD-MM-AAAA)
en que se realiza el seguimien-
to de la accion.

% de Avance

Se registra el porcentaje de acuerdo
al avance que ha tenido la accion.

Resultados y Evidencias

En este espacio se registra los re-
sultados y evidencias de las ac-
ciones propuestas.

Responsable

Por lo general se registra el cargo
del director, directora o jefe de la
Unidad  académico-administrativa,
quien direcciona que se lleve a efec-
to las acciones.

Estado de la Accion

Al dar clic, se despliegan las opcio-
nes -Cerrada, Abierta-, en el caso
que el porcentaje de avance sea el
100%, se selecciona -Cerrada- vy si
el porcentaje de avance es menor al
100% se selecciona -Abierta-.
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Indicadores

de riesgos y oportunidades

Universidad de Narifio

RIESGO INHERENTE OPORTUNIDAD
NIVEL SUMARIESGO INHERENTE TOTAL RIESGOS PORCENTAJE NIVEL SUMAOPORTUNIDAD | TOTAL OPORTUNIDADES | PORCENTAJE
ALTO 1 2 50% ALTO 0 1 0%
MEDIO 1 2 50% MEDIO 1 1 100%
BAJO 0 2 0% BAJO 0 1 0%
100% 100%
RIESGO RESIDUAL INDICE CUMPLIMIENTO DE ACCIONES
NIVEL SUMARIESGO RESIDUAL TOTAL RIESGOS PORCENTAJE ESTADO ACCIONES CANTIDADAD ACCIONES PORCENTAJE
ALTO 0 2 0% CERRADA 1 2 50%
MEDIO 1 2 50% ABIERTA 1 2 50%
BAJO 1 2 50% 100%
100%
NRIS (Nivel Riesgo Inherente Significativo) - NRRS (Nivel Riesgo Residual Significativo)
NRIS NIVEL ALTO + NIVEL MEDIO TOTAL RIESGO PORCENTAJE
2 2 100%
NRRS NIVEL ALTO + NIVEL MEDIO TOTAL RIESGO PORCENTAJE
1 2 50%
Indicadores
Los indicadores se generan automa- NRIS - Nivel de Riesgo Inheren-
ticamente,una vez se ha diligencia- te Significativo.
do los formatos:
NRRS - Nivel de Riesgo Resi-
SGC-FR-51 Version 2 - Identificacion,  dual Significativo.
Analisis y Evaluacion de Riesgos
y Oporunidades. Indicador de Eficacia: Indice de cum-
plimiento de Acciones.
SGC-FR-07 Version 4 - Plan de
Accion  para  abordar  Riesgos
y Oportunidades.
Direccion de Administracién del Riesgo - Universidad de Narifio
Sonia Patricia Erazo Coral Roxy Galeano Bolanos Julian Salazar
Directora Técnico Disenador Grafico

Actualizacion Metodologia de Gestion del Riesgo

San Juan de Pasto - 2025




